
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

عين والمعتمد لدى المركز الوطني 
َ

تم الاعتماد بمجلس إدارة جمعية التنمية الأسرية بمنطقة الباحة م

م والمعاد  12/2023/ 14تاريخ: NBM 015268لتنمية القطاع الغير ربحي بخطاب تشكيل المجلس رقم

 م 2027/ 12/ 14م حتى تاريخ:24/09/2024بتاريخ: EBM 018943تشكيله بخطاب رقم 

 

 
 
 
 

 

 م 25/06/2024بتاريخ: 2024-94م، وبقرار اداري رقم: 12/06/2024بتاريخ:  م 2024 - 02تم التحديث والاعتماد بمحضر مجلس الإدارة رقم: 

 باركود الاطلاع على الاعتمادات والتعديلات 

 

 

 

 

 

 

 

 

 



 

 

 

 م25/06/2024بتاريخ: 2024-94وبقرار اداري رقم: م12/06/2024م بتاريخ: 2024 - 02تم الاعتماد بمحضر مجلس الإدارة رقم:

 

 
 

 مقدمة
 

الغرض من هذه السييييييييييفارييييييييييلأ هو تويبر مت للمات ا من السييييييييييف رالمع ايلم فلأ على  يضييييييييييد ايماررييييييييييات وايعايبر ايتعلقلأ بحمايلأ ال ريد  

من المخاطر السيييييف راافلأ والاتديدات الداولفلأ وايخاروفلأ، ويتم نل  من    جمعفلأ التنمفلأ ا ريييييريلأ بمن قلأ اللمايلأ(معب   الإلكترولمع لييييييييييييييييي 

ايرها.  ولال التركبز على ا هداف ا رارفلأ للحمايلأ وهي: رريلأ ايعلومات، ورلاماتا، وتو

وتتدف هذه السفارلأ إلى الالتزام بمت للمات ا من السف رالمع وايت للمات التشريعفلأ والتنظفمفلأ نات العلاقلأ، وهي م لب تشريعي 

 الصادرة من الهفئلأ الوطنفلأ للأمن السف رالمع.   ECC-1:2018من الضوابط ا رارفلأ للأمن السف رالمع (  1-4-2في الضابط رقم 
 

 نطاق العمل وقابلية التطبيق 
 

 

عب  وتن لم  على ومفل العاملب  في ومعفلأ التنمفلأ ا ريييريلأ   تغ ع هذه السيييفاريييلأ ومفل ا عيييول ايعلوماتفلأ والتقنفلأ لييييييييييييييييجمعفلأ ما

وتعت ر هذه السييفارييلأ هي المحرر الري ليييع ييمفل رييفارييات ا من السييف رالمع واوراهاتا ومعايبره نات ايوا ييفل  ، (معب  بمن قلأ اللمايلأ

عب  الييداولفييلأ، م ييد: عملفييات ايوارد  عملفييات   ايوردين،إدارة    تالبشييييييييييييريييلأ، عملفيياالمختلفييلأ، وكييذليي   يييد ايييدولات لعملفييات ومعفييلأ ما

 إدارة التغفبر وغبرها. ايشاريل،إدارة 
 

 الأدوار والمسؤوليات 
 

 راعي ومال  وثفقلأ السفارلأ: مسؤول تقنفلأ ايعلومات.  .1

 ايعلومات. مراوعلأ السفارلأ وتحديثتا: مسؤول تقنفلأ   .2

 تنففذ السفارلأ وت لمفقها: مسؤول تقنفلأ ايعلومات.  .3
 

 الالتزام بالسياسة
 

 يجب على مسؤول تقنفلأ ايعلومات  ما  التزام ومعفلأ التنمفلأ ا رريلأ بمن قلأ اللمايلأ(معب   بتذه السفارلأ بشكد دوري.  .1

 يجب على ومفل العاملب  في ومعفلأ التنمفلأ ا رريلأ بمن قلأ اللمايلأ(معب   الالتزام بتذه السفارلأ. .2

التنمفلأ ا رريلأ بمن قلأ   .3 في ومعفلأ  ايتلمعلأ  تأديبع؛ يسب الإوراهات  إلى إوراه  المخالفلأ  السفارلأ عايب  لهذه  اااتار  يُعرض  ي  قد 

 اللمايلأ(معب  . 

  



 

 

 

 م25/06/2024بتاريخ: 2024-94وبقرار اداري رقم: م12/06/2024م بتاريخ: 2024 - 02تم الاعتماد بمحضر مجلس الإدارة رقم:

 

 

 بنود السياسة

 
 

ررايد ال ريد الإلكترولمع ويظر الررايد ايشلموهلأ م د: الررايد     Filteringالإلكترولمع وتحلفد وتصففلأ (يجب تويبر تقنفات يدي لأ يحمايلأ ال ريد   .1

  .  Phishing Emails  وررايد التصفّد الإلكترولمع (Spam Emailsالاقتحامفلأ (

 لضما  عزل اتصالات ايستخدمب  المختلفب . يجب    تستخدم  اظملأ ال ريد الإلكترولمع  رقام تعريف ايستخدم وكلمات ايرور مرتلم لأ،  .2

 يجب تويبر التقنفات اللازملأ لتشفبر ال ريد الإلكترولمع الذي يحتوي على معلومات مصنفلأ.  .3

العناعر ( .4 الهويلأ متعدد  التحق  من  ت لمف  واعفلأ  بعد والدوول عن طري  عفحلأ موقل  Multi-Factor Authenticationيجب  للدوول عن    

  . Webmailال ريد الإلكترولمع (

5. .
ً
 يجب  رشفلأ ررايد ال ريد الإلكترولمع والقفام بال سخ الايتفاطع دوريا

 (Generic Account)يجب تحديد مسؤولفلأ ال ريد الإلكترولمع للحسابات العاملأ وايشتركلأ  .6

7.  ) 
ً
  على ووادم ال ريد الإلكترولمع؛ Zero-Day Protectionيجب تويبر تقنفات ايحمايلأ اللازملأ من الفبرورات، وال رمجفات الضارة غبر ايعرويلأ مسلمقا

 والتأكد من يحص الررايد قلمد وعولها لصندوق بريد ايستخدم. 

عن طري  ارتخدام الورايد اللازملأ؛ م د طريقلأ إطار رفارلأ    جمعفلأ التنمفلأ ا رريلأ بمن قلأ اللمايلأ(معب  يجب توثف  مجال ال ريد الإلكترولمع لي .8

. كما يجب التأكد من موثوقفلأ مجالات ررايد ال ريد الواردة  (Email Spoofing)ينل تزوير ال ريد الإلكترولمع    (Sender Policy Framework)ايررد  

(Incoming message DMARC verification) . 

 . ومعفلأ التنمفلأ ا رريلأ بمن قلأ اللمايلأ(معب  يجب    يقتصر الوعول إلى ررايد ال ريد الإلكترولمع على العاملب  لدى  .9

 في غبر  غراض العمد.  جمعفلأ التنمفلأ ا رريلأ بمن قلأ اللمايلأ(معب  يجب اتخان الإوراهات اللازملأ؛ ينل ارتخدام ال ريد الإلكترولمع لي  .10

 إلى معلومات ال ريد الإلكترولمع ايخاعلأ بأي موظف دو  ايحصول على تصريح مسلم .   System Administratorالنظام ( يمنل وعول مسؤول  .11

تحديد حيم   .12 إررال  يجب  إتايلأ  من  ايحد  على  العمد  وكذل   لكد مستخدم  ال ريد  والوارد، ورعلأ عندوق  الصادر  الإلكترولمع  ال ريد  مريقات 

 الررايد اييماعفلأ لعدد كلمبر من ايستخدمب . 

 بإشعار إولاه ايسؤولفلأ.  ومعفلأ التنمفلأ ا رريلأ بمن قلأ اللمايلأ(معب  يجب تذيفد ررايد ال ريد الإلكترولمع ايررللأ إلى وارج   .13

ايرها  ثناه اقلها ويفظها؛ وتشمد هذه الإوراهات ار .14 تخدام  يجب ت لمف  التقنفات اللازملأ؛ يحمايلأ رريلأ ررايد ال ريد الإلكترولمع ورلاماتا، وتو

 تقنفات التشفبر وتقنفات منل تسريب اللمفااات. 

   لضما  الت وير ايستمر لنظام ال ريد الإلكترولمع. KPIيجب ارتخدام مؤشر قفاس ا داه ( .15

 .(Open Mail Relay)يجب تع فد ودملأ تحويد ال ريد الإلكترولمع من ايخادم  .16

 

 


