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 المقدمة
 

الغرض من هذه السيييييها ييييي  هو توت ا مت للات اامن السيييييهىاافض االمه  على اتضيييييا اامار يييييات وااعاي ا ااتعلق  ب دارة هويات 

لتقلها الم اطر   جمعه  الت مه  اا ييييييري  بم  ق  اللال   مع    بيييييييييييييييييي الدخول والصييييييلالهات على ااعييييييول ااعلوماته  والتق ه  ا  اعيييييي   

السييييييييييييهىاا هيي  ولميياي اييا من ال اييديييدات الييداخلهيي  وا  ييار هيي ، والييس من خلال ال اك : على ااهييدا  اا يييييييييييييا ييييييييييييهيي  ل  ميياييي  و  :  ييييييييييييرييي  

اترها.  ااعلومات، و لام اا، وتو

تاد  هذه السييها يي  الاى الال :ام بمت للات اامن السييهىاافض واات للات الة ييرتعه  والت تهمه  اات العلاق ، و   م ل    ييرت    

   الصادرة من الههئ  الوط ه  للأمن السهىاافض.ECC-1:2018من الضوابط اا ا ه  للأمن السهىاافض    1-2-2ف  الضابط رقم 
 

 نطاق العمل وقابلية التطبيق 

 

، وت  لق على جمعه  الت مه  اا ري  بم  ق  اللال   مع    بيييييييييييي  غ ض هذه السها    مهع ااعول ااعلوماته  والتق ه  ا  اع   

 . معه  الت مه  اا ري  بم  ق  اللال   مع     مهع العامل   ف  
 

  الأدوار والمسؤوليات 
 

 راع  ومالس وثهق  السها  : مسؤول تق ه  ااعلومات.  .1

 مرا ع  السها   وتحديثاا: مسؤول تق ه  ااعلومات.  .2

 الب ري . ت فهذ السها   وت لهقها: مسؤول تق ه  ااعلومات ومسؤول ااوارد   .3

 

 الالتزام بالسياسة 
 

.  معه  الت مه  اا ري  بم  ق  اللال   مع    يج  على مسؤول تق ه  ااعلومات ضما  ال :ام   .1
ً
 باذه السها   دوريا

 الال :ام باذه السها  . معه  الت مه  اا ري  بم  ق  اللال   مع    يج  على كات  العامل   ف   .2

 معه  الت مه  اا ري  بم  ق   قد يعرض اي ا  ااك لهذه السها   عال  الم الف  الاى ا راء تأديبي لس  الإ راءات ااتلع  ف   .3

 . اللال   مع    
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 بنود السياسة 
 

   (Identity and Access Management)ادارة هويات الدخول والصلالهات -1

 ادارة الصلالهات 1-1

 معه  الت مه  اا ري  توثهق واعتماد ا راء لإدارة الوعول يوضح آله  م ح علالهات الوعول للأعول ااعلوماته  والتق ه  و عديلها وإلغائاا ف   1-1-1

اقل  هذه الآله  والتأكد من ت لهقها.بم  ق  اللال   مع     ، ومر

 للمت للات الة رتعه  والت تهمه  ا  اع  User Identitiesاف اء هويات ااستخدم     1-1-2
ً
 . جمعه  الت مه  اا ري  بم  ق  اللال   مع   بي  وتقا

   والتحقق من ص  اا قلا م ح ااستخدم علاله  الوعول الاى ااعول ااعلوماته  والتق ه .Authenticationالتحقق من هوي  ااستخدم   1-1-3

   ب اءً على ملادئ التحكم بالدخول والصلالهات التاله : Authorizationااستخدم      لإدارة تصاريح وعلالهات Matrixتوثهق واعتماد مصفوت    1-1-4

 (.Need-to-Know and Need-to-Useمبدأ الحاجة إلى المعرفة والاستخدام ) 1- 1-1-4

 (. Segregation of Dutiesمبدأ فصل المهام ) 2- 1-1-4

 (. Least Privilegeمبدأ الحد الأدنى من الصلاحيات والامتيازات ) 3- 1-1-4

من خلال نظام مركزي   جمعية التنمية الأسرية بمنطقة الباحة )معين(تطبيق ضوابط التحقّق والصلاحيات على جميع الأصول التقنية والمعلوماتية في  4- 1-1-4

م في الوصول، مثل بروتوكول النفاذ إلى الدليل البسيط )
ّ
 "(.Lightweight Directory Access Protocol "LDAPآلي للتحك

جمعية التنمية الأسرية بمنطقة الباحة  بـ( للوصول إلى الأصول المعلوماتية والتقنية الخاصة Generic Userاستخدام الحسابات المشتركة )  منع 5- 1-1-4

 . )معين(

 بعد فترة زمنية محدّدة ) 6- 1-1-4
ً
 دقيقة(.   15(، )يوص ى ألا تتجاوز الفترة Session Timeoutضبط إعدادات الأنظمة ليتم إغلاقها تلقائيا

(.  90تعطيل حسابات المستخدمين غير المستخدمة خلال فترة زمنية محدّدة )يوص ى ألا تتجاوز الفترة  7- 1-1-4
ً
 يوما

 لسياسة إدارة سجلات الأحداث   8- 1-1-4
ً
ضبط إعدادات جميع أنظمة إدارة الهويات والوصول لإرسال السجلات إلى نظام تسجيل ومراقبة مركزي وفقا

 ومراقبة الأمن السيبراني.

عدم منح المستخدمين صلاحيات الوصول أو التعامل المباشر مع قواعد البيانات للأنظمة الحساسة، حيث يكون ذلك من خلال التطبيقات فقط،   9- 1-1-4

 [CSCC-2-2-1-7] .(Database Administratorsويستثنى من ذلك مشرفي قواعد البيانات )

( والتأكد من إدارتها بشكل آمن ما بين التطبيقات والأنظمة،  Service Accountتوثيق واعتماد إجراءات واضحة للتعامل مع حسابات الخدمات ) 10- 1-1-4

 . (CSCC-2-2-1-7( من خلالها. )Interactive Loginوتعطيل الدخول البشري التفاعلي )

 :م ح لق الدخول  1-2

 مت للات لق الدخول   سابات ااستخدم  :  1-2-1

  System Ownerال تام ااعتمد من قلا مديره االاشر ومالس ال تام  م ح علاله  الدخول ب اءً على طل  ااستخدم من خلال  مواج او عن طريق   1- 1-2-1

 يُحدّد تهه ا م ال تام و وع ال ل  والصلاله  ومدتاا  ف  لال كا ت علاله  الدخول مؤقت  . 

بي 2- 1-2-1 ا  اع   والتق ه   ااعلوماته   ااعول  الاى  الوعول  لق  ااستخدم  اللال   مع   م ح  بم  ق   اا ري   الت مه   اادوار    جمعه   مع  اتق  يتو بما 

 وااسؤولهات ا  اع  به. 

ااستخدم"   3- 1-2-1 "هوي   با تخدام  اداؤها  يتم  التي  الم اطات  تةلع  تةهح  ب ريق   ااستخدم    هويات  لإف اء  مولدة  آله   مع User IDاتلاع  ورب ها    

 لدى مسؤول ااوارد الب ري .ااستخدم، مثا كتاب  >ا  ر  ااول من الا م ااول<  ق   >الا م ااخ ا<، او كتاب  
ً
 رقم ااوظف ااعر  مسلقا

 . Concurrent Logins ع ها امكا ه   سجها دخول ااستخدم من ا هزة لا لات متعدّدة ف   فس الوقت   4- 1-2-1
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 مت للات لق الوعول ل  سابات الهام  وا  سّا    1-2-2

 

وضّ   اد اه على
ُ
 لَق الضوابط اا

ُ
ا  سابات  بالإضات  الاى الضوابط ااذكورة ف  قسم مت للات لق الوعول   سابات ااستخدم  ، يج  ا  ت

 اات الصلالهات الهام  وا  سّا  :  

  وم حهم هذا ا  ق ب اءً على Administrator Privilege عه   لق وعول مستخدم تردي للمستخدم   الذين ي للو  الصلالهات الهام  وا  سّا     1-2-2-1

 الوظهفه ، مع ااخذ بالاعتلار ملدا تصا ااهام.مهامهم 

   لتةلع عدد كلمات اارور التي تم  غه اها.Password Historyيج  تفعها سجا كلم  اارور   1-2-2-2

 ا  سابات ا  اعل  على علالهات هام  ولسّا   مثا "ا  ساب الرئيس ي"   1-2-2-3
ً
  ولساب "مدير Root غه ا ا ماء ا  سابات الات ااضه ، وخصوعا

  . Sys id  ولساب "مُعرّ  ال تام الفريد"  Adminال تام"  

 م ع ا تخدام ا  سابات اات الصلالهات الهام  وا  سّا   ف  العملهات الة غهله  الهومه . 1-2-2-4

ق من الهوي  مت 1-2-2-5
ّ
ق من لسابات ااستخدم   اات الصلالهات الهام  وا  سّا   على ااعول التق ه  وااعلوماته  من خلال آله  التحق

ّ
عدد التحق

 ”  با تخدام طريقت   على ااقا من ال رق التاله : Multi-Factor Authentication “MFAالع اعر  

 المعرفة )ش يء يعرفه المستخدم "مثل كلمة المرور"(.  ▪

ا  الحيازة )ش يء يملكه المستخدم فقط "مثل برنامج أو جهاز توليد أرقام عشوائية أو الرسائل القصيرة المؤقتة لتسجيل الدخول"، ويطلق عليه ▪

"(One-Time-Password  .)" 

 الملازمة )صفة أو سمة حيوية متعلقة بالمستخدم نفسه فقط "مثل بصمة الإصبع"(. ▪

ا تخدام التحقق من الهوي  متعدد الع اعر  يج  ا  يت ل  الوعول الاى اا تم  ا  سا   واا تم  ااستخدم  لإدارة اا تم  ا  سا   ومتابع اا  1-2-2-6

 MFA.  جمهع ااستخدم    
 

 .  معه  الت مه  اا ري  بم  ق  اللال   مع    الدخول عن بُعد الاى شلكات  1-2-3

م ح علاله  الدخول عن بعد للأعول ااعلوماته  والتق ه  بعد ا  صول على اا  مسلق من مسؤول تق ه  ااعلومات وتقههد الدخول با تخدام  1-2-3-1

  . MFAالتحقق من الهوي  متعدد الع اعر   

اقل اا لس  لسا ه  ااعول ااعلوماته  والتق ه . 1-2-3-2  لفظ سجلات االداث ااتعلق  بجمهع  لسات الدخول عن بُعد ا  اع  ومر

 

 الغاء و غه ا لق الوعول   1-3

ااعلومات لاتخاا الإ راء اللازم ع د ا تقال ااستخدم او  غه ا مهامه او انااء/ا  ااء العلاق  يج  على مسؤول ااوارد الب ري  تللهغ مسؤول تق ه    1-3-1

و  ااستخدم  ب    اللال   مع   الوظهفه   بم  ق   اا ري   الت مه   الدخول   معه   او  عديا علالهات  ب يقا   ااعلومات  تق ه   مسؤول  ويقوم   .

 ا  اع  بااستخدم ب اءً على مهامه الوظهفه  ا جديدة.

اقل   1-3-2  لسها   ادارة سجلات االداث ومر
ً
 ف  لال تم ايقا  علالهات ااستخدم، يم ع لذ  سجلات االداث ا  اع  بااستخدم ويتم لفتها وتقا

 اامن السهىاافض. 
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 مرا ع  هويات الدخول والصلالهات   -2

 للمهام الوظهفه  للمستخدم ب اءً على ملادئ    والتحقق من علاله  الوعول الاى  User IDsمرا ع  هويات الدخول   2-1
ً
ااعول ااعلوماته  والتق ه  وتقا

، ومرا ع  هويات الدخول على اا تم  ا  سا   مرة والدة كا ثلاث  اشهر على ااقا. 
ً
 التحكم بالدخول والصلالهات دوريا

، ومرا ع  الصلالهات  User Profileمرا ع  الصلالهات ا  اع    2-2
ً
  بااعول ااعلوماته  والتق ه  ب اءً على ملادئ التحكم بالدخول والصلالهات دوريا

 على ااقا.
ً
 ا  اع  باا تم  ا  سا   مرة والدة   ويا

2-3  .
ً
 يج   سجها وتوثهق  مهع محاولات الوعول الفاشل  وال اج   ومرا ع اا دوريا

 

 ادارة كلمات اارور    -3

، ويتضمّن ا جدول اد اه   معه  الت مه  اا ري  بم  ق  اللال   مع   ت لهق  ها   آم   لكلم  اارور اات معاي ا عاله   جمهع ا  سابات داخا  3-1

 امثل  على ضوابط كلمات اارور لكا مستخدم:

 

 معاي ا كلمات اارور  3-2

   الر  على ااقا. 8يج  ا  تتضمّن كلم  اارور   3-2-1

دة   3-2-2
ّ
     وتتضمّن ثلاث  رموز من الرموز التاله  على ااقا: Complex Passwordيج  ا  تكو  كلم  اارور معق

 (.Upper Case Lettersأحرف كبيرة )  1- 3-2-2

 (.Lower Case Lettersأحرف صغيرة ) 2- 3-2-2

 (. 1235أرقام ) 3- 3-2-2

 (. @*%#رموز خاصّة ) 4- 3-2-2

 ا  ااء الصلاله .يج  اشعار ااستخدم   قلا ا  ااء علاله  كلم  اارور لتذك اهم بتغه ا كلم  اارور قلا  3-2-3

 يج  ضلط اعدادات كات  ااعول ااعلوماته  والتق ه  ل ل   غه ا كلم  اارور ااؤقت  ع د  سجها ااستخدم الدخول اول مرة. 3-2-4

 يج   غه ا  مهع كلمات اارور الات ااضه   جمهع ااعول ااعلوماته  والتق ه  قلا تثبه اا ف  بيئ  الإ تاج. 3-2-5

ال صه    3-2-6 السلا ا  مرور  كلمات  »Community Stringيج   غه ا  الات ااضه   مثا:    Public«و  »Private«و  »System ادارة بىاوتوكول  ا  اع     »

 . ، ويج  ا  تكو  مختلف  عن كلمات اارور ااستخدم  لةسجها الدخول ف  ااعول التق ه  ااع ه SNMPال لك  البسهط  

 ضوابط كلمات اارور
  مهع ااستخدم   

 All Users  

لسابات ااستخدم   اات  

 الصلالهات الهام  وا  سّا   

 Privileged Users  

 لسابات ا  دمات 

 Service Account   

  12 رموز  أو أحرف أو أرقام 8 ا  دّ اادفى لعدد الر  كلم  اارور 
ً
 أو رمزا

ً
 أو رقما

ً
 أحرف أو أرقام أو رموز  8 حرفا

ر  سجا كلم  اارور 
ّ
ر  كلمات مرور  5تذك

ّ
ر  كلمات مرور  5تذك

ّ
 كلمات مرور  5تذك

  180 ا  د ااعلى لعمر كلم  اارور 
ً
  45 يوما

ً
  45 يوما

ً
 يوما

 مُفعّل  مُفعّل  مُفعّل  مدى  عقهد كلم  اارور 

 =D_dyW5$_ R@rS%7qY#b!u r?M4d5V مثال على  عقهد كلم  اارور

 دقيقة أو حتى يقوم النظام بفك الإغلاق  30 مدة اغلاق ا  ساب 
النظام بفك دقيقة أو حتى يقوم  30

 الإغلاق 

دقيقة أو حتى يقوم النظام بفك  30

 الإغلاق 

 لا توجد محاولات  محاولات غير صحيحة لتسجيل الدخول  5 محاولات غير صحيحة لتسجيل الدخول  5 لد اغلاق ا  ساب 

اعادة ضلط عداد اغلاق ا  ساب بعد  

 ت اة معه     مرور 

المغلق دقيقة )يقوم المدير بفك إغلاق الحساب  30

 )
ً
 يدويا

دقيقة )يقوم المدير بفك إغلاق  30

 )
ً
 الحساب المغلق يدويا

 لا يوجد 

 غير مُفعل  مُفعل  مُفعل على الدخول عن بعد فقط  ا تخدام التحقق متعدد الع اعر 
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 لماي  كلمات اارور 3-3

بصهغ  غ ا قابل  للقراءة اث اء    جمعه  الت مه  اا ري  بم  ق  اللال   مع   بييج    ف ا  مهع كلمات اارور للأعول ااعلوماته  والتق ه  ا  اع    3-3-1

 لسها   الة ف ا. 
ً
 ادخالها و قلها وتخزيناا والس وتقا

 على ال اش .    كلم  اارور ع د ادخالهاMaskيج  اخفاء   3-3-2

ر كلم  اارور"   3-3-3
ّ
 .جمعه  الت مه  اا ري  بم  ق  اللال   مع   بي  على اا تم  والت لهقات ا  اع  Remember Passwordيج   ع ها خاعه  "تذك

   ف  كلم  اارور كما   . Dictionaryم ع ا تخدام الكلمات ااعروت    3-3-4

 يج   سلهم كلم  اارور ا  اع  بااستخدم ب ريق  آم   وموثوق .  3-3-5

ق من هوي  ااستخدم قلا اعادة  عااا طل    3-3-6
ّ
ه    ااستخدم اعادة  عه   كلم  اارور عن طريق الهاتف او الإ  ا ت او اي و هل  اخرى، تلا بد من التحق

 كلم  اارور. 

غلف يج  لماي  كلمات اارور ا  اع  بحسابات ا  دم  وا  سابات اات الصلالهات الهام  وا  سّا   وتخزيناا ب كا آمن ف  موقع م ا    داخا م 3-3-7

  . Privilege Access Management Solutionمختوم ف  خز    او ا تخدام التق هات ا  اع  بحفظ وإدارة الصلالهات الهام  وا  سّا    

 

 مت للات اخرى  -4

   لضما  الت وير ااستمر لإدارة هويات الدخول والصلالهات.KPIيج  ا تخدام مؤشر قهاس ااداء    4-1

4-2  .
ً
 يح  مرا ع  ت لهق مت للات اامن السهىاافض لإدارة هويات الدخول والصلالهات دوريا

 على ااقا، او ف  لال لدوث  غه اات ف  اات للات الة رتعه  او الت تهمه  او ااعاي ا اات العلاق . 4-3
ً
 يج  مرا ع  هذه السها     ويا

 

 

 

 


